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جنگ رسانه اي در فضاي سايبر 
حميد ضيايي پرور1 

1- دانشجوي دكتراي تخصصي ارتباطات ، دانشگاه آزاد اسلامي واحد علوم و تحقيقات 

اجراي  براي  آمريكايى ها  كه  است  ابزارهايى  مهم ترين  از  اينترنت  فناوري 
طرح هاى تغيير حكومت ها در قرن 21 از آن استفاده كردند. جاسوسي اينترنتي، 
تشكيل اجتماعات مجازي، نافرماني مدني، دمكراسي ديجيتالي، افكارسازي از 
طريق اينترنت، فرقه گرايي از طريق اينترنت، اپوزيسيون اينترنتي، نفوذ و 
خرابكاري اينترنتي، مبارزه با كنترل خبري حكومت ها از طريق اينترنت و 
كسب اطلاعات از سيستم هاي اجتماعي و سياسي از طريق اينترنت،  برخي از 
راهكارها و تكنيك هايي هستند كه در اين زمينه به كار گرفته شده اند. در اين 
مقاله تكنولوژي هايى كه در فضاي سايبر براي جنگ رسانه اي و رواني استفاده 

مى شوند، بررسي و تجزيه و تحليل شده اند. 
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مقدمه
اينترنت، شش سرويس اصلي به  نام هاى ايميل، وب سايت، وبلاگ، فروم، چت روم و يوزنت 
دارد؛ ديگر سرويس هاي اينترنتي نيز از تركيب  اين شش تكنولوژي ايجاد شده اند؛ 
براى مثال اوركات تركيبي از ايميل، چت، وب سايت و فروم است؛ گوگل و ويكي پديا 
نيز انواع تكنولوژي هاي اينترنتي را در قالب نسل دوم وب1  به كار گرفته اند. هر يك از 
تكنولوژي هاى اينترنتى قابليت هاي ويژه اي براي بهره برداري در جنگ هاي اينترنتي و 
براندازي نرم دارند. يك محيط چت روم با توان كاربرد و انتقال صوت و تصوير و متن، همه 
امكانات لازم را براي جاسوسى اينترنتي دارد. متخصص جنگ رواني مي تواند با استفاده از 
تالارهاي گفتگو يا وب سايت هاي شبكه شده، موضوعي هدف دار را بين يك گروه خاص 
مطرح و از بازتاب ها و واكنش هاي كاربران، براساس برنامه ريزى صورت گرفته، به نفع خود 
بهره برداري كند. ارائه فهرستى از ميل گروپ ها كه تعداد آنها در ايران بيش از صد تاست و 
شمار مشتركان آنها هم به بيش از 2 ميليون مي رسد، به انتشار يك شايعه يا خبر تحريف 
يا سانسور شده كمك مى كند؛ بدون آنكه اين خبر از دروازه هاي كنترلي حاكميت عبور 
كند. اين تكنولوژي ها هر روز پيشرفته تر و انعطاف پذيرتر مى شوند و قابليت هاي بيشتري 
براي استفاده شدن در جنگ نرم بين آمريكا و ايران پيدا مي كنند به گونه اي كه با گذشت 

زمان ها ، تكيه آمريكايي ها بر اين تكنولوژي بيشتر از گذشته مي شود .

وبلاگ ها 
      وبلاگ ها يكي از مهم ترين مزيت هاي نسبي ايرانيان در محيط اينترنت هستند؛ 
به طوري كه وبلاگ هاي فارسي در سال هاي 1383تا 1384، از نظر تعداد رتبه اول 
وبلاگ هاي جهان شدند. درحال حاضر وبلاگ هاى فارسى رتبه دهم جهانى را دارند.  
بيش از 5 ميليون وبلاگ فارسي در بلاگ سرويس هاى مختلف ثبت شده است كه از اين 
تعداد حدود 450 هزار وبلاگ كه عدد چشمگيرى است، فعال هستند. وبلاگ ها تأثيرات 

سياسي، اجتماعي و امنيتي گسترده اي در ايران داشته اند و دارند.
        وبلاگ ها از رسانه هاي مورد توجه سازمان هاي جاسوسي از جمله سيا هم هستند 
تاجايى كه مسئولان اطلاعات آمريكا بلاگ  ها را ابزارى كارآمد براى ارتقاى فعاليت  هاى 
جاسوسى مى  دانند. كارشناسان اينترنتى در آمريكا بر اين باورند كه وبلاگ  ها نقش مهمى 
در ارتقاى فعاليت  هاى اطلاعاتى و امنيتى دارند. كريس الكساندر كه از مسئولان اطلاعات 

1 - WEB 2.0



جنگ رسانه اى در فضاى سايبر / 125

نظامى و از فرماندهان  ارتش ايالات متحده است مى  گويد: بلاگ  ها در گسترش و ارتقاى 
كارايى فعاليت  هاى اطلاعاتى جامعه جاسوسى آمريكا، مؤثرند؛ از اين رو جامعه اطلاعاتى 
آمريكا بايد وبلاگ  ها را به شبكه كامپيوترى طبقه  بندى شده خود اضافه كند. به گفته 
وي وبلاگ ها به عنوان پل  هاى ارتباطى اطلاعاتى بين شمار زيادى   از افراد، مأموران را در 

كسب اطلاعات دقيق  تر دربارة مسائل امنيتى يارى مى كنند(1).

شبكه هاي اجتماعي   
شبكه هاي اجتماعي، اجتماعات مجازي موجود در فضاي سايبر هستند؛ شكل گيري اين 
شبكه ها از طريق گروه هاي ايميلي، وبلاگ ها، چت روم ها، فروم ها، و سايت هاى دوست يابي 

نظير اوركات و قزاق ممكن است.
 myspace.com و facebook.com شبكه هاى اجتماعى برپايه اينترنت از قبيل      
در بين جوانان آمريكايى محبوبيت بسزايى كسب كرده اند. اين شبكه ها در عين حال كه 

فضاهاى دوست يابى هستند، مكان هايي براي تبادل نظرى محسوب مى شوند(2).
       ايرانيان در ميان كاربران اينترنتى و به ويژه در استفاده از امكاناتى مانند وبلاگ نويسى 
يا حضور در سايت هايى مانند «اوركات» هميشه در بالاترين رده ها قرار دارند. جوانان 
ايرانى در ميان اعضاى «اوركات» نيز شمارشان چشمگير است. ايراني ها، نصف آمريكايي ها 
و دو برابر هندي ها، در اوركات عضو دارند؛ يعنى رتبه سوم ميان همه اعضاى اوركات. 
اين رقم از آمار رسمى اين سايت به دست  آمده است و شامل ايرانيانى كه محل اقامت 

خود را خارج از كشور ذكر كرده اند، نمى شود(3).

اپوزيسيون اينترنتى
    تشكيل گروه هاي سياسي روي اينترنت، يعني گروه هايي كه يا وانمود مى كنند كه وابسته 
به نهاد يا گروه سياسي خاصي نيستند يا اين موضوع را پنهان مى كنند، از روش هاي ديگر 
فعاليت بر ضد نظام اسلامي محسوب مي شود. برخي از روزنت هاي سرشناس وابسته به 
اين گروه ها، آشكار گرايشات ضد نظام دارند و مجموعه اي از فعاليت هاي تخريب گرانه عليه 
سيستم سياسي ايران را هدايت و راهبري مي كنند؛ همچنين بخش اعظم گروهك هاي 
اپوزيسيون مقيم خارج به علت نبود هر گونه ابزار رابطه براي برقراري ارتباط با مردم 
ايران، از اينترنت به عنوان مهم ترين وسيله ارتباط با داخل ايران استفاده مي كنند؛ شايد 
بتوان گفت اين گروه ها بدون چنين فناوري ارتباطي نمى توانند به فعاليت خود ادامه 
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دهند. البته خود اين گروه ها اذعان دارند كه «مبارزاتمان را در حوزه كامپيوترهايمان 
محدود نكنيم، وب سايت ها هدف نيستند بلكه تنها وسيله اى هستند براى پيش بردن 

هدفى مشخص»(4).

ايران و گوگل زمين
    برخي از تكنولوژي هاي جديد اينترنتي به تنهايي و به صورت بالقوه توانايي ايجاد چالش 
سياسي و امنيتي براي ايران دارند؛ يكي از اين تكنولوژي ها سرويس گوگل زمين است كه 
در اصل نوعى سرويس ارائه تصاوير ماهواره اي واقعي از همه مناطق زمين مي باشد؛ اين 

سرويس با استفاده از تصاوير شركت ماهواره اي ديجيتال گلوپ فراهم شده است.
     بررسى گوگل زمين2 نشان مى دهد كه در دروه هاى زمانى متفاوت، عكس هاى نسبتاً 
كاملى از ايران توسط ماهواره برداشته شده و اين عكس ها و تصاوير با قابليت جستجو 
روى گوگل زمين در دسترس است. پوشش گياهى، كوهستان ها، درياچه ها، مناطق 
كويرى، مناطق مسكونى، شهرها، پالايشگاه ها، نيروگاه ها، مراكز نظامى، جاده ها و بسيارى 
از تأسيسات ديگر به راحتى در گوگل زمين قابل مشاهده است. استفاده از اين سرويس 
براى بهره بردارى هاى آموزشى در داخل كشور يك امكان رايگان و مطلوب است و حتى 
مى توان از آن در مدارس و دانشگاه ها و در رشته هاى جغرافيا و زيست شناسى، استفاده 
كرد. تجزيه و تحليل اين تصاوير نشان مى دهد كه تصاوير با وضوح بالا در دسترس عموم 
قرار ندارد و فقط با پرداخت حق اشتراك در دسترس قرار مى گيرد. البته با توجه به 
سرعت پائين اينترنت در ايران، اين سرويس براى عموم كاربران اينترنت قابل استفاده 
نيست اما با گسترش ضريب نفوذ و سرعت و كيفيت اينترنت در ايران بهره بردارى از 

اين سرويس نيز افزايش خواهد يافت.

اينترنت و حوزه عمومي
اينترنت به علت داشتن  ويژگي هاي خاص  در مقايسه  با ديگر وسايل  ارتباط جمعي ، به  عنوان 

 حوزه  عمومي مجـازي  تلقي  مى شود. اين ويژگي ها را مي توان  چنين  برشمرد(5) :
1- تمركززدايي  
2- تكه تكه  بودن 
3- مجازي  بودن 

2 - Google Earth
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4- جهاني بودن 
5- تعاملي  بودن 

     يورگن هابرماس انديشمند آلماني با طرح نظريه دگرگوني  ساختاري  حوزه  عمومي  
اعتقاد دارد «مي توان از اينترنت  براي  توانمندسازي  جنبش هاي  مدني ،  اجتماعي  و سياسي 
استفاده  كرد؛ ساختار نامنسجم  اينترنت ، اين  امكان  را براي   جنبش هاي  نوين  اجتماعي  
فراهم  مي كند تا به  فرآيندهايي  در حال  شكل گيري  كه  محصول   يك  رشته  برخوردهاي  
اجتماعي  هستند، تبديل شوند. جنبش هاي  نوين   اجتماعي ، ديدگاهي اخلاقي  در پيش  
گرفته اند؛ بدين  معني  كه  براي  منافع  اعضايشان  فعاليت  نمي كنند؛  بلكه  براي  منافع  بشر  
يا طبيعت  به  عنوان  يك  كل  كار مي كنند» (6).  به اعتقاد شانتي كالاتيل  دسترسي عموم 
به اينترنت، به دسترسى بخش هاي عظيمي از جامعه به اطلاعات و تصاوير ممنوعه منجر 

شده و مخالفت مردم عادي را تشديد كرده است (7).

اقدامات عملي آمريكا عليه ايران در محيط اينترنت
    پس از پايان جنگ آمريكا و انگليس عليه عراق، وزارت امور خارجه آمريكا يك سايت 
اينترنتى به زبان فارسى راه اندازى و هدف آن را «ايجاد پلى ميان آمريكا و ايران» اعلام 
كرد. اين سايت كه به طور رسمى سخنگوى وزارت خارجه آمريكاست، در راستاى جنگ 
روانى عليه ايران راه اندازى شده است و در كنار سايت هاى فارسى زبان راديو آمريكا و 
راديو فردا (شكل اصلاح شده راديو آزادى كه از پراگ برنامه پخش مى كرد) عملاً بخش هايى 

از جنگ اينترنتى عليه ايران را راهبرى مى كند (8). 
    نشريه ويكلي استاندارد، ارگان نومحافظه كاران آمريكا در شماره 18 جولاي خود 
به قلم جفري گدمين مقاله اي تحت عنوان طرح B براي ايران به رشته تحرير درآورده 
است. جفري گدمين نويسنده مقاله كه مدير مراكز مطالعاتي آسپن نيز است، در راستاي 
اهداف رسانه اي دولتمردان امريكا گام برداشت و همان گونه كه پيش تر نيز اشاره شد با 
علنى كردن تأسيس وب سايت فارسي زبان آمريكا و بودجه سه ميليون دلاري اين كشور 
كه حق مردم دموكراتيك ايران است، تلويحاً گفت، جنگ آمريكا با ايران كليد خورده 

است (9).
    از سوي ديگر وزارت امور خارجه هلند به يك سازمان نومحافظه كار آمريكايى يارانه 
داده است تا از طريق برنامه اى، جابه جايى صلح آميز قدرت را در ايران عملى كند. سازمان 
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خانة آزادى3 كه در سال 2003 از حملة آمريكا به عراق جانبدارى مى كرد، در سال 2006 
حدود 630 هزار يورو از دولت هلند دريافت داشت. مدير اين سازمان اين موضوع را تأئيد 
كرده است. پول هلند براى ايجاد نمايشگاهى اينترنتى براى شخصيت هاى مخالف ايرانى 
هزينه مى شود كه نامش «گذار» است (10). در وب سايت خانة آزادى آمده است كه 

اين سازمان "مطلقاً مخالف ديكتاتورى هاى مذهبى مانند ايران است".
     هلند و آمريكا تنها كشورهايى هستند كه آشكارا بودجه اى براى ترويج دگرگونى 
سياسى در ايران فراهم كرده اند. طرح پرداخت اين يارانه، بخشى از يك طرح بزرگ تر 
هلندى است كه هدفش ترويج كثرت گرايى در رسانه هاى ايرانى است. پس از طرح لايحه 
فرح كريمى (از حزب سبزهاى چپ) و هانس فان بالن (VVD، حزب ليبرال)، مجلس 
هلند در سال 2004 مبلغ 15 ميليون يورو براى اين منظور فراهم كرد. روزنامة انگليسى 
فاينشنال تايمز مى گويد كه خانة آزادى يكى از سازمان هايى است كه از وزارت امور 
خارجة آمريكا براى عمليات پنهانى و غيرقانونى در ايران، پول دريافت مى كند. ايالات 
متحده 75 ميليون دلار براى "آوردن دموكراسى و آزادى در ايران" اختصاص داده است. 
خانة آزادى يكى از نيروهاى مؤثر در پشتيبانى از "انقلاب نارنجى" در سال هاى 2004 

و 2005 در اوكراين و نيز در جنبش دانشجويى Optor در صربستان بود.
    زمانى كه اين سازمان آمريكايى درخواست كرد از هلند يارانه دريافت كند، مديريت 
آن را جيمز وولسى4 رئيس سابق سيا بر عهده داشت كه از حاميان فراخوان هاى تغيير 
رژيم در ايران بود. پيتر اكرمن5 رئيس فعلى خانة آزادى، مديريت مركز اسناد حقوق بشر 
ايران را نيز بر عهده دارد؛ اين گروه در مجاورت ايران در دبى همايش هايى برگزار كرد كه 
تأكيد آنها بر درس هايى بود كه از قيام مردم در صربستان و اوكراين مى توان گرفت. 

جنيفر ويندسور6 مدير خانة آزادى خرسندى خود را از حمايت هلند، اين گونه بيان 
مى كند: "ما از هلند بسيار ممنون هستيم. هلند نقش يك پيشقراول را در ترويج آزادى 

بيان بازى مى كند." 
پولى كه هلند براى تقويت كثرت گرايى در رسانه هاى ايران اختصاص داد، ابتدا براى 
تأسيس يك تلويزيون ماهواره اى منظور شده بود تا به كمك خبرنگاران مخالف ايرانى، 
از هلند براى ايران برنامه پخش كند. اما وقتى معلوم شد كه اين طرح عملى نيست، 
15 ميليون يورو تقسيم شد و بخش اصلى آن به سازمان هاى هلندى رسيد، از جمله 

3 - Freedom House
4 - James Woolsey
5 - Peter Ackerman
6 - Jennifer Windsor
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به سازمانى كه خبرنگاران را آموزش مى دهد، و نيز به يك فرستندة راديويى ِ متمركز 
بر ايران (راديو زمانه) و تشكيلات World Press Photo. منابع مطلع در وزارت امور 
خارجة هلند مى گويند كه خانة آزادى يكى از دو سازمان خارجى است كه بخشى از اين پول را 

دريافت كرده اند؛ ديگرى زير مجموعة شبكة بريتانيايى بى بى سى است. 
      از نظر اوركرك7 سخنگوى وزارت خارجه - كه پول را تقسيم كرده است- نام 
دريافت كنندگان پول را نمى توان افشا كرد. او مى افزايد "اگر خانة آزادى مى گويد كه از 
هلند پول مى گيرد، حق مسلمش است كه اين را بگويد؛ ولى ما قرار گذاشتيم افشا نكنيم 
كه دقيقاً چه سازمان هايى را حمايت مى كنيم؛ علتش هم پيشگيرى از به خطرانداختن 

اين سازمان هاست" (11).
     به اعتقاد برخي كارشناسان، آمريكا نهايت بهره برداري را از اينترنت مى كند؛ براى 
مثال مهم ترين بخش طرح خاورميانه بزرگ كه مدتي است آمريكا مطرح مي كند، گسترش 

ارتباطات اينترنتي است (12).

جاسوسى اينترنتى
     جاسوسى اينترنتى عموماً، به كسب اطلاعات از طريق نصب نرم افزارهايى و ورود به 
رايانه شخصى افرد حين گردش آنها در محيط وب تا زمانى كه كاربر به شبكه جهانى وصل 
است اتلاق مى شود. اطلاعاتى كه روى هاردديسك او ذخيره شده است براى پايگاه هاى 

مورد نظر ارسال مى شود؛ اين فقط يكى از انواع جاسوسى الكترونيكى است.
        براى آنكه معناى مديريت منابع اينترنتى بهتر درك شود، توضيحى كوتاه راجع 
به ساختار منابع اينترنتى ضرورى است. ساختار منابع اينترنتى بدين شكل است: هر 
دستگاه سخت افزارى (مانند رايانه شخصى) يك هويت اينترنتى دارد كه اين هويت به 
صورت شماره اينترنتى منحصر به فرد تعريف مى شود. شماره اينترنتى از چهار جزء 
( - . - .- . -) تشكيل شده است كه هر جزء عددى از 0 تا 255 مى باشد. از آنجا كه 
حفظ كردن تعداد زيادى شماره چهار جزئى كارى است تقريبا غيرممكن، كاربران عادى 
معولاً از نام دامنه اينترنتى استفاده مى كنند. وقتى نام دامنه را در صفحه مرورگر تايپ 
مى كنيم اين نام به كارگزارى فرستاده مى شود كه كار آن ترجمه نام به شماره اينترنتى 
است و اين شماره براى اتصال مقصد مورد نظر در اختيار شبكه قرار مى گيرد. از آنجا 
كه نشانى هر دستگاه متصل به اينترنت بايد به طور منحصر به فرد قابل شناسايى باشد، 

7 - Kees-Jan Ouwerkerk
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نوعى هماهنگى جهانى براى توزيع و حفاظت شماره ها و نام هاى اينترنتى لازم است. اين 
هماهنگى همچنين شامل نظارت و مديريت داده هاى تعدادى كارگزار مادر موسوم به 
كارگزاران ريشه مى شود. همان گونه كه گفته شد از اواسط دهه 1990، مديريت اين سه 
منبع يعنى شماره ها، دامنه هاى اينترنتى و كارگزارهاى ريشه به وزارت  بازرگانى آمريكا 
سپرده شد. اين وزارت در نوامبر 1998 تفاهم نامه اى با يك شركت خصوصى غيرانتفاعى 
در ايالت كاليفرنيا به نام ICANN امضا كرد، و طى آن رسما راهبرى و مديريت اينترنت 
را - مشروط به اينكه اين شركت ارتباط حقوقى اش را با دولت آمريكا حفظ كند- به وى 
سپرد؛ مديريتى كه تا كنون با حفظ مصالح دولت آمريكا ادامه يافته است. تأمين پايدارى 
و امنيت شبكه اينترنت و توزيع عادلانه منابع اينترنتى، اهم اهداف اين راهبرى هستند. 
بر مبناى اين اهداف، اختيارات و امكانات است كه آيكن به راحتى مى تواند همه اطلاعاتى 

را كه در شبكه جهانى رد و بدل مى شود، كنترل و از آنها استفاده كند.
     درخصوص خود كارگزارهاى ريشه بهتر است بدانيم امروز 13 كارگزار ريشه در 
جهان وجود دارد كه از اين تعداد ده كارگزار در خاك آمريكا قرار دارند، و سه كارگزار 
ديگر در كشورهاى انگليس، سوئد و ژاپن در مراكز تجمع اتصال هاى اينترنتى بزرگ 
ناحيه قرار گرفته اند. همچنين مركز ثبت چهار دامنه اصلى يعنى com، net، org و 
biz شركت هاى آمريكايى هستند و شركتى كه امتياز ثبت دامنه info را دارد، بيشتر 
سرمايه اش آمريكايى است. دامنه هاى mill و gov نيز مختص به دستگاه نظامى آمريكا 

و دامنه edu دامنه اختصاصى دانشگاه هاى آمريكاست (13).
     در گزارش مركز پژوهش هاي مجلس شوراي اسلامي دربارة جاسوسي اينترنت 
آمده است: "جاسوسي سايبري، تهديدي براي نظام است"؛ "جاسوسي سايبري همانند 
جاسوسي سنتي است"؛ "پيام هاي اينترنتي، پيام از طريق موبايل و ارتباطات راه دور نوعي 
از ابزار جاسوسي هستند." همچنين تأكيد شده كه "پيام حاوي جاسوسي ممكن است به 
شكل صوت، تصوير يا متن در قالب هاي مختلفي همچون پيام كوتاه، پست الكترونيكي، 
گفتگوهاي اينترنتي، فايل هاي ارسالي يا موارد ديگر باشد. "علاوه بر اينها"پيام جاسوسي 
تصويري همان است كه در قالب تصوير اصلي، حاوي تصاوير ممنوعه امنيتي ارسال 
مي شود؛ خواه از طريق اينترنت يا ديگر واسطه ها، يا در قالب تصاوير است كه ظاهراً يك 
تصوير پورنوگرافي است؛ اما همراه آن به واسطه تكنيك هاي نرم افزاري، متن جاسوسي 
ارسال مي شود. همچنين در اين گزارش آمده است كه "پيام هاي جاسوسي متني هم 

بيشتر از طريق ايميل ارسال مي شود"(14).



جنگ رسانه اى در فضاى سايبر / 131

      روزنامه «لوسوار» چاپ بلژيك درباره استخدام جاسوس توسط سازمان هاي اطلاعاتي 
رژيم صهيونيستي و آمريكا از طريق اينترنت، اطلاعاتي منتشر كرد .براساس اين اطلاعات، 
افرادي كه استخدام مي شوند نمي دانند چه كار خطرناكي مي كنند؛ آنها براي گذران وقت 
و حرف زدن با ديگران اينترنت را مي گشايند، موضوعى كه در نظر بسيار ساده و پيش پا 
افتاده است؛ اما نمي دانند كه اين دستگاه يكي از محورهاي اصلي كسب اطلاعات توسط 
سيا و موساد است؛ زيرا اين سازمان ها به راحتي مي توانند از اين طريق رفتارهاي عرب 
تبارها به ويژه جوانان را كه 70 درصد امت عربي را تشكيل مي دهند، كنترل كنند و 
زير نظر قراردهند. در سال1998 ميلادي «موشه آهارون» افسر سازمان جاسوسي رژيم 
صهيونيستي با همتاي آمريكايي خود در مقر سازمان جاسوسي آمريكا (سيا) ديدار كرد؛ 
هدف او ايجاد يك مركز جاسوسي ثابت و متحرك از طريق اينترنت بود. در اول مه 2002 
ميلادي روزنامه «تايمز» نخستين بار از وجود يك شبكه جاسوسي براي استخدام مزدور 

كه روانشناسان زبده در آن اطلاعات مختلف را جمع آوري مي كنند، خبر داد.
    «جرالدنيرو» جامعه شناس، متخصص در رفتارهاي بشري در دانشگاه «لوروا»ي بلژيك 
و استاد روانشناسي دانشگاه «بروونس» فرانسه و مؤلف كتاب «مخاطرات اينترنت» در اين 
باره مي گويد: اين شبكه كه در مه 2001 ميلادي كشف شد متشكل از بخش هايى است كه 
روانشناسان اسرائيل آنها را اداره مي كنند و مأموريت آنها جذب جوانان كشورهاي جهان 
سوم به ويژه كشورهاي درگير در جنگ اعراب و اسرائيل و كشورهاي آمريكاي جنوبي 
مانند ونزوئلا و نيكاراگواست. در اين جاسوسى سعى مى شود از افراد مخالف با حكومت 
خود يا افراد عادي استفاده شود كه گرايش هاي سياسي ندارند اما قادرند اطلاعات خوبي 

درباره اماكن و اوضاع ارائه دهند.وي افزود: 
"در حقيقت هر فردي كه براي گذراندن اوقات فراعت و رفع نيازهاي روحي خود قدرت استفاده 
از اينترنت دارد، جاسوسي ممتاز است؛ زيرا سايت هايي كه مورد توجه جوانان است گستره 

زيادي براي گفتگو در اختيار آنها قرار مي دهد".
    از سوي ديگر، يافتن جنس مخالف و گفتگو با او براي بسياري از جوانان، دلپذير است؛ 
امري كه جاسوسي را براي افسران اطلاعات به ويژه در مناطق حساس دنيا آسان مي كند. 
بزرگ ترين ويژگي كاربران اينترنتي نياز آنها به گفتگوست. افرادي كه چت مي كنند عمدتاً 
با مشكل بيكاري، مشكلات فكري و عقده هاي روحي و رواني مواجه اند و براي گذران 

وقت در جستجوي همفكران يا كساني هستند كه با آنها درد دل كنند.
     برخي از كاربران بر اين گمان اند كه سخن گفتن از مسائل جنسي، شبهه سياسي 
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بودن را از آنها مي زدايد و به اصطلاح باعث مي شود تا كاري به سياست نداشته باشند؛ در 
حالي كه نمي دانند كه گفتگوي جنسي يكي از خطرناك ترين ابزارهاي كشف درون فرد 

و پى بردن به نقاط ضعف اوست كه يافتن آن در گفتگوهاي عادي دشوار است.
    دكتر «ماري سيگال» نيز درباره اصطلاح جاسوسي اينترنتي مي گويد: «آمريكايي ها 
پيش از حمله به عراق كوشيدند تا از طريق اينترنت به درون شخصيت مردم عراق نفوذ 
و به اصطلاح، شمار بيشتري از آنها را جذب كنند؛ از نظر علمي جمع آوري اطلاعات كار 

پيچيده اي نيست و بسيار آسان تر از گذشته است» (15).
   در گزارش مركز پژوهش هاي مجلس كه پيش از اين نيز از آن سخن گفتيم، درباره 
جاسوسي اينترنتي در ايران آمده است: براندازي، يكي از جرائم اينترنتي محسوب مي شود؛  
براي براندازي بايد فعل و انفعال فيزيكي صورت بگيرد؛ براندازي چند بخش و جزء دارد؛ 
مقدمات براندازي و هماهنگي آنها از طريق پيام هاي صوتي يا متني يكي از كاركردهاي 
اينترنت است و راه ارسال پيام حسب نوع آن ممكن است از طريق ايميل، پيام كوتاه، 
و ... باشد. اين گزارش با اشاره به اينكه در باسك اسپانيا، آفريقا و در ميان چچن ها اين 
روش و اين جرم بيشتر استفاده مي شود، به اين نتيجه رسيده است كه در كشورمان نيز، 
ضدانقلاب بعضاً مي تواند از اين روش بهره ببرد. محتواي پيام مي تواند رمزنگاري شود كه 

كشف آن خيلي سخت تر است (16).
    استفاده جاسوسان از اينترنت تا آنجا پيش رفته است كه حتي اطلاعات برخي از 
آنان به صورت آشكار روي اينترنت يافت مي شود. همچنين اقدام آمريكا به انتشار آگهي 

استخدام جاسوس اينترنتي، رخداد جديد ديگري در اين عرصه است.
يك روزنامه آمريكايي به تازگي فاش كرد، حفره امنيتي باعث شده است تا اسرار هزاران 
تن از جاسوسان «سيا» با جستجو در اينترنت، دست يافتنى باشد. روزنامه «شيكاگو 
تريبون» نوشت: مشخصات 2600 نفر از كارمندان آژانس جاسوسي مركزي آمريكا 
(سيا) و نيز موقعيت كاري و 20 محل كار مخفي و سري اين آژانس در ايالات متحده 
به راحتي با جستجوي اينترنتي كشف پذير است. روزنامه مزبور اين اطلاعات را از طريق 
فراهم كننده هاي اطلاعاتي كه صورت حساب هاي مشخصي براي دستيابي به سوابق عمومي 
و مطالب گزارشي خود تعيين كرده  اند، در شماره روزهاي يكشنبه خود انتشار مي دهد. 
البته اين روزنامه، مداركي از هويت و ديگر جزئيات مربوط به مأموران را در جستجوهايش 
منتشر نكرده و علت آن را نگراني هايي دانسته است كه از بابت به خطر افتادن كاركنان 

«سيا» پيش مي آيد (17).
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شبكه جاسوسى اشلون 
    «اشلون8»  نام اختصارى يك سيستم نظارت جهاني بر ارتباطات بين المللى است؛ 
پنج كشور آمريكا، انگليس، كانادا، استراليا و نيوزلند عضو اين شبكه عظيم جاسوسى 
الكترونيكى در جهان هستند. «اشلون» شامل حدود 120 ماهواره ارتباطات، اكتشافي 
و نظارتي مستقر در مدارهاي ثابت دور زمين است. استراق سمع و تحليل اطلاعات و 
داده هاي همه وسايل الكترونيكي اعم از انواع تلفن، فكس، اينترنت و ايميل در سطح 
جهانى جزو مأموريت هاى اين شبكه است كه از 60 سال پيش تاكنون اين كار را انجام 
مى دهد؛ اطلاعات به دست آمده به حافظه مدرن ترين رايانه هاي نيرومند در آمريكا ارسال 

مي شود.
    اين اطلاعات از «ديكشنري هاي اشلون» رد مي شود كه شامل پايگاه هاي كلمات 
كليدي در حال نوسازي مرتب است. اين پايگاه واژه ها شامل اسامي افراد، ناوها، سازمان ها 
و كشورها و اصطلاحات ويژه است. شماره تلفن و فكس، آدرس ايميل در اينترنت كه به 
اشخاص، تجار، سازمان ها يا سرويس هاي دولتي تعلق دارند، حكم كليد رمز را دارند. با 
استفاده از مجموعه معين كليدها مي توان اطلاعات ارزنده را كشف و اطلاعات بي ارزش 
را بيرون انداخت. تجهيزات ويژه «اشلون» قادر است به طور اتوماتيك موضوع اطلاعات 
دريافت شده را طبقه بندي كند. دور كامل پردازش گزارش ها از پياده كردن ماشيني سخن 
شفاهي تا ترجمه اتوماتيك از بيش از 100 زبان، اجرا مي شود. سيستم «اشلون» همچنين 
دربرگيرنده ناوهاي تجسسي و ايستگاه هاي گيرنده اي است كه به سازمان هاي عضو پروژه 
(اداره ارتباطات وزارت دفاع استراليا، دفتر ملي امنيت نيوزلند و اداره ارتباطات بسته كانادا) 

تعلق دارند؛ از اين طريق پذيرش و انتقال اطلاعات پردازش شده صورت مي گيرد.
    سيستم نظارت جهاني بر ارتباطات موسوم به ”اشلون“ را آژانس امنيت ملي ايالات 
متحده اداره مي كند. اين سازمان كه از نظر بودجه و تعداد كارمندان، چند برابر سازمان 
"سيا" است، بخش عمده وسايل اكتشافي الكترونيكي آمريكا را در خود متمركز كرده 
است. آژانس، فعاليت نهادهاي ديگر اين بخش را در ابعاد سراسري ملي هماهنگ 

مي كند (18).
     برخي اسناد محرمانه افشا شده در انگليس نشان مي دهد، سازمان هاي اطلاعاتي اين 
كشور در حال بررسي طرح استفاده از نفوذ در ميان مسلمانان تندرو با استفاده از سايت هاي 
اينترنتي هستند. نامه اى محرمانه در وزارت خارجه انگليس نشان داد، مسئولان اطلاعاتي 

8 - SHELON
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طرحي را مبني بر استفاده از سايت هاي اينترنتي تقلبي براي نفوذ در ميان مسلمانان 
تندرو بررسي كرده اند. براساس طرح ارائه شده در اين نامه، مسئولان اطلاعاتي مي توانند 
با راه اندازي سايت هاي اينترنتي بنيادگرا، به جلب مسلمانان تندرو بپردازند و جاسوسان 

نيز مي توانند از اين سايت ها براي ارتباط با مسلمانان تندرو استفاده كنند. 
    اين نامه همچنين تأكيد مي كند كه جاسوسان و مأموران اطلاعاتي بايد در اين سايت ها 
به تبليغات ضدارزش هاي غربي بپردازند و خود را اسلام گراي تندرو نشان دهند تا از اين 

طريق بتوانند اعتماد مسلمانان تندرو را به دست آورند (19). 

جابه جايي حكومت از طريق قدرت نرم
جوزف  ناي 9در 1990 بيان داشت كه امروزه تعريف قدرت، بيشتر بر عوامل رشد اقتصادي، 
آموزش و فناوري مبتني شده است. همو پيش بيني كرده بود كه منابع قدرت در قرن 
21 تغييرات عمده اي خواهد كرد، زيرا اثبات قدرت حتي ديگر در گروي منابع قدرت هم 

نيست، در توانايي تغيير رفتار دولت هاي ديگر است.
   قدرت نرم از نظر ناي، شيوه اي جديد از اعمال قدرت در مقايسه با شيوه هاي سنتي 
است كه موجب مي شود هر كشورى كاري كند تا كشورهاي ديگر، همان چيزي را 
بخواهند كه او مي خواهد؛ وي اين را قدرت متقاعدكننده هم مي خواند. از ديد ناي، 
منابع قدرت نرم  براي آمريكا عبارت اند از جذابيت ايدئولوژيك، شركت هاي چندمليتي و 

فرهنگ آمريكا (20).
   سياست «تغيير رژيم» به عنوان رويكرد خاص دولت مردان آمريكا براي ايجاد تحول در 
ساختار داخلي دولت هاي خاص، پيشينه اى  طولاني (دهه دوم قرن بيستم) دارد.. الگوي 
مهار سدبندي بر ضد اتحاد جماهير شوروي را بايد از مهم ترين موارد بهره گيري از اين 

سياست در دوره جنگ سرد تلقي كرد (21).
    ساموئل هانتينگتون دركتاب «موج سوم دموكراسي در پايان سده بيستم» دربارة  
تغيير حكومت ها مي نويسد: فرآيندهاي گذار به دموكراسي به چهار نوع تغيير شكل، 
فروپاشي، جابه جايي و خيزش هاي مستعمراتي تقسيم مي شود. وي دربارة تسريع هر 

فرآيند، رهنمودهايي به هواخواهان دموكراسي ارائه مي دهد.
او فرآيند تغيير شكل را در حكو مت هايي مؤثر مي داند كه اصلاح طلبان در آن رژيم هاى 
اقتدارگرا به شدت نفوذ دارند و افرادي از درون آن رژيم ها، نقش قاطعي در ايجاد 

9 - Joseph Nye
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دموكراسي ايفا مى كنند.
اين فرايند، در پنج مرحله شكل مي گيرد:

1- ظهور اصلاح طلبان در حكومت
2- كسب قدرت توسط اصلاح طلبان

3-  شكست فرآيند ليبرال شدن
4-  مشروعيت قهقرايي

5- انتخاب و جذب مخالفان.
   در فرآيند فروپاشي، بر خلاف تغيير شكل، اصلاح طلبان در حكومت يا وجود ندارند يا 
در اقليت هستند و مخالفان بايد از طريق تظاهرات و شورش و اعتراضات، باعث فروپاشي 
رژيم اقتدارگرا  شوند. در اين فرآيند يك خلأ قدرت به وجود مي آيد كه فرد يا گروهي 

بايد اين خلأ قدرت را پر كند.
پاره اي از رهنمودهاي هانتينگتون به هواداران دموكراسي براى تسريع فرآيند:

1- جلب گروه هاي دلسردشده از نظام
2-  همراه كردن نظام ها

3- تبليغ نكردن خشونت ولي عمل كردن با خشونت
4- ارتباط با نهادهاي خارجي و كنگره آمريكا

5- ايجاد وحدت در گروه هاي مخالف
6- آمادگي براي پر كردن خلأ قدرت.

   فرآيند جابه جايي در رژيم هاي اقتدارگرا برآيندي از دو فرآيند قبلي است؛ به گونه اى 
كه در اين فرآيند نوعي تعادل ميان اطلاح طلبان و اقتدارگراها در حكومت وجود دارد و 
اصلاح طلبان بايد از طريق امتيازگيري و مذاكرات، مرحله گذار به دموكراسي را تسهيل 

كنند.
    به عقيده هانتينگتون، در موج سوم، انتخابات در بسياري از كشورها عامل فروپاشي 
رژيم هاي اقتدارگرا بوده است؛ به گونه اى كه در اين كشورها، حاكم اقتدارگرا با اطمينان از 
پيروزي و براى كسب مشروعيت، اقدام به برگزاري انتخابات  كرده و به طور غيرمنتظره اي 
كه نويسنده آن را «الگوي انتخابات شگفت آور» مي خواند، شكست خورده است. وي در 
پايان پيشنهاد مي كند كه با تقويت اصول منطبق با ليبرال دموكراسي در اسلام، اصول 
مخالف آن را از اسلام حذف و به عبارت بهتر همان روندي را در مورد اسلام طي كرد 
كه موجب شد كاتوليسم از يك مكتب ضد دموكراسي در موج اول و دوم، به يك مكتب 
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دموكراتيك در موج سوم مبدل شود (22). 
    «ريچارد. ان. هاس»، رئيس شوراي روابط خارجي آمريكا و مدير هيئت سياستگذاري 
وزارت امور خارجه از سال 2001 تا 2002، به تازگي كتابي با عنوان «فرصت آمريكا 
براي تغيير مسير تاريخ» منتشر و در آن به صراحت از اتخاذ نوعى ديپلماسى رسانه اى 
براى تغيير حكومت در ايران دفاع كرده است. «ريچارد. ان.هاس» مى نويسد: اگر در پي 
جنگ با ايران باشيم، بايد بدانيم كه اين كشور تقريبا هم اندازه آلاسكاست و هفتاد ميليون 
جمعيت دارد كه تقريبا سه برابر عراق است و هرگونه اقدام اشغالگرانه را در اين مورد 
براي ايالات متحده پرهزينه و بي ثمر خواهد كرد. به كارگيري ابزارهاي غيرمستقيم ديگر 
در تكامل حكومت به جاي تغيير حكومت، ممكن است به نحو خوب و مناسبي عمل 
كند، اما دست كم اگر چند دهه طول نكشد، مدت آن چند سال خواهد بود. تغيير رفتار 

حكومت، نيازمند استفاده استراتژيك از تلويزيون، راديو و اينترنت است (23).

پروژه دلتا
  طرفداران سياست جنگ نرم در آمريكا، هر روز كه مي گذرد، بيشتر مى شوند. سياستمداران 
و دولتمردان آمريكا نيز در جديدترين بررسي ها و مطالعات خود، رويكرد جنگ نرم را در 

مواجهه با نظام جمهوري اسلامي مورد توجه جدى قرار داده اند. 
    «كميته خطر جاري10» كه اعضاي آن برجسته ترين عناصر سياسي و نظامي آمريكا 
هستند، در جديدترين تصميم خود در مهر 84 با توجه به استحكام نظام جمهوري 
اسلامي و شكست ده ها استراتژي در مقابل ملت ايران در طول سال هاي گذشته، جنگ 
سخت را بي فايده دانست و توجه بيشتر دولت ايالات متحده به پروژه نرم افزاري «براندازي 
از درون» را خواستار شد. «مارك پالمر»، از اعضاي برجسته اين كميته و چهره بانفوذ 
دستگاه سياست خارجي آمريكا، به تازگى در گفتگويي با «دبوراه سولومود»، خبرنگار 
روزنامه آمريكايي نيويورك تايمز، صراحتاً با ايده تهاجم نظامي عليه جمهوري اسلامي 
ايران مخالفت و اعلام كرده است: «ايران به لحاظ وسعت سرزميني، كميّت جمعيت، 
كيفيت نيروي انساني، امكانات نظامي، منابع طبيعي سرشار و موقعيت جغرافيايي ممتاز 
در منطقه خاورميانه و هارتلند نظام بين الملل به قدرتي كم بديل تبديل شده است كه 

ديگر نمي توان با يورش نظامي آن را سرنگون كرد».
     در گزارش كميته خطر جاري كه مارك پالمر آن را جمع بندي و تدوين كرد، بر 

10 - The committee on the present danger
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براندازي نظام جمهوري اسلامي با تمركز فعاليت ها روي سه محور دكترين مهار، نبرد 
رسانه اي و ساماندهي نافرماني مدني، تأكيد شده است. كارشناسان مسائل سياسي با 
توجه به تجارب تدوين كنندگان اين گزارش و تأثير تصميمات اين كميته بر سياست هاي 
دولت آمريكا معتقدند كه اين گزارش حتي اگر به دستورالعمل اجرايي تبديل نشود، 
يقيناً سياست خارجي آمريكا در آينده از روح كلي آن، الهام خواهدگرفت. در اين گزارش 
همچنين آمده است: بايد شبكه هاي متعدد راديو تلويزيوني براي ايرانيان تدارك ديد و 
پيام ها را با پيشرفته ترين تكنولوژي هاي روز، به دست مردم ايران رساند. بايد به طور 
پياپى حمايت خود را از حقوق بشر و دموكراسي در ايران اعلام و ارتباط خود را با مردم 

اين كشور تقويت كنيم (24).

ترويج قوم گرايي از طرق اينترنت
    ترويج قوم گرايي و فرقه گرايي و حمايت از اقليت هاي مذهبي در ايران، يكي ديگر از 

روش هاى بهره گيرى آمريكا از اينترنت براي پيشبرد اهداف خود در ايران است.
    موسسه مطالعاتي و پژوهشي آمريكن اينترپرايز (متعلق به نومحافظه كاران آمريكايي و 
اتاق توليد فكر و طراح مطالعات وسيع درباره شيوه هاي براندازي نرم و انقلاب هاي رنگي) 
در نشستي با عنوان «ايران ناشناخته، طرحي براي فدراليسم»، به صورت ويژه چگونگي 
سامان دهي تحريكات قومي و ناآرامي در مناطق مرزي ايران را بررسى كرده است. 
در اين نشست كه مايكل لدين، مسئول ميز ايران و راهبرد پروسه براندازي جمهوري 
اسلامي در هيئت حاكمه آمريكا، آن را اداره مى كرد گفته شد، آمريكايي ها در كارآمدي 
راهبردهاي خود در حوزه هاي ديپلماسي و نظامي عليه ايران ترديد دارند و برآوردهاي 
مراكز مطالعاتي استراتژيك اين كشور نيز مويد اين مطلب است؛ از اين رو تنها گزينه 
موثر در مواجهه با ايران را تمركز روي اختلافات قومي و مذهبي و طرح مطالبات قومي 

تشخيص داده اند (25).
  برخي از وبلاگ ها و وب سايت هاي مربوط به فرقه گرايان به زبان فارسي در اينترنت 
فعال هستند و آمريكا و انگليس به صورت آشكار و پنهان، از آنها حمايت مى كنند. حتي 
يكي از وبلاگ هاي مربوط به شيطان پرستان ايراني، فرم اينترنتي مربوط به عضويت در 
جنبش شيطان پرستان ايراني را در اختيار بازديدكنندگان قرار داده است كه با پركردن 
و ارسال آن، ايميلي براي متقاضي ارسال مي شود كه در آن راهنمايي هاي لازم صورت 
گرفته است (26). دستگيرى 260 جوان دريك پارتى مختلط دركرج كه بعدا مشخص 
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شد گرايشات فرقه شيطان پرستى داشته اند، مصداقى از روند گسترش برنامه هاى مذكور 
در ايران است. تبليغ اصول اعتقادي برخي فرقه ها و حمايت عملي از  وب سايت هايي كه 
در انگليس يا آمريكا هاست مي شوند و حتي دامين رسمي انگليس .UK را دارند، از ديگر 
روش هاي ترويج اقليت هاي مذهبي در ايران به شمار مي رود. به كارگيري روش هاي نشر 
اينترنتي علاوه بر شيوه هاي سنتي گذشته، توانسته است به آمريكا و انگليس در تعقيب 

كردن اهداف خود براى ايجاد تفرقه ميان شيعه و سني كمك كند.

نافرماني مدني الكترونيك
    در دهه هاي اخير در كنار روش هاي قديمي مبارزات سياسي- اجتماعي "بدون 
خشونت"، شكل هاي جديدي از اين فعاليت ها در سراسر جهان در حال شكل گيري است؛ از 
روش هاي مبارزاتي زيبايي شناختي گرفته تا مبارزات بدون خشونت الكترونيك. روش هاي 
"مفهومي و زيبايي شناسانه" بيشتر در آثار هنري، مانند شعر، داستان، تئاتر، كاريكاتور، 
فيلم و موسيقي نمود پيدا مي كنند و روش هاي "بدون مركز" نيز در مبارزات الكترونيك 
و ارتباطي بر پايه اينترنت و مخابرات نمودار مى شوند. در دهه اخير و با شكل گيري و 
گسترش ابزارهاي جديد ارتباطي، فضاي جديدي براي رسيدن به اهدافي كه معترضان 
از نافرماني مدني در پي آن هستند، ايجاد شده است. اينترنت، تلفن يا موبايل، فضاي 
مناسبي براي اطلاع رساني يا نافرماني نسبت به رفتارها يا قوانين ناعادلانه و غيرانساني به 
وجود آورده اند. سايت هاي خبري، گروه هاي ايميل يا پيام هاي كوتاه موبايل كه هر روزه 

در حال گسترش اند، از ابزارهاي مهم نافرماني الكترونيك هستند.
    شكل گيري سايت هاي خبري و اطلاع رساني، مهم ترين نقش را در موفقيت يك 
نافرماني مدني به عهده دارد. سايت هاي خبري اين امكان را به وجود آورده اند كه با 
وجود محدوديت رسانه ها وكنترل حكومت ها بر آنها، خبرها و اطلاعات با سرعت در همه 

جهان پخش شود. 
    برگزاري جلسات سخنراني و بحث و تبادل نظر معترضان در اقصي نقاط جهان از 
طريق اينترنت و به صورت مجازي، احتمال هماهنگ شدن جنبش هاي اجتماعي- سياسي 
را در نقاط فيزيكي مختلف افزايش داده است. از سوي ديگر رسانه جديد امكان انتقال 
خبرها و نتايج تجمعات و تحصن هاي عمومي يا قانون شكني هاي فيزيكي مردم را به 
اينترنت و دنياي مجازي ايجاد مي كند و بدين ترتيب مفهوم جديدي در عمل مستقيم 

بدون خشونت تحت عنوان "نافرماني مدني الكترونيك" متولد مي شود.
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    مفهوم نافرماني مدني الكترونيك را نخستين بار گروهي با نام "گروه هنر انتقادي" 
در سال 1994 و در كتابي تحت عنوان "اختلال الكترونيك" مطرح كرد و دو سال بعد 
به طور كامل تر در كتابي ديگري از همين گروه تحت عنوان "نافرماني مدني الكترونيك 
و ساير ايده هاي ناشناخته" به صورت تئوري، تشريح شد. در اين كتاب ها نشان داده شده 
است كه چگونه اعتراض و مقاومت مدني مي تواند از خيابان ها به اينترنت كشيده شود.

    اگرچه سال ها نافرماني مدني الكترونيك در حد تئوري باقي مانده بود، اما در اوايل 
سال هاي 1998 نافرماني مدني از تئوري به عمل نزديك شد و موج جديدي از نافرماني 
مدني الكترونيك بر پايه اينترنت توسط جنبش هاي طرفدار زاپاتيست ها در مكزيك و 

ديگر مناطق جهان آغاز شد.
نرم افزاري با نام     در اوايل سال 1998 گروهي با نام "تئاتر اختلال الكترونيك" 
Flood Net ساختند تا در مواقع مناسب تظاهركنندگان بتوانند با استفاده از آن، در 
تظاهرات مجازي شركت كنند. بنا به اعلام اين گروه، Flood Net  براي ايجاد "حركت 
سمبوليك" عليه وب سايت دولت ها و سازمان هاي مخالف ايجاد شده است. اين نرم افزار 
يك نرم افزار تحت وب است كه از طريق مرورگر افراد اجرا مي شود و به طور متناوب 
درخواست ها را به سايت هدف ارسال مي كند. در وهله اول ممكن است اين كار به هيچ 
اتفاقي منجر نشود، اما هنگامي كه تعداد زيادي از تظاهركنندگان مجازي از اين نرم افزار 
استفاده كنند، آنگاه ميليون ها درخواست به طور مكرر به سايت هدف ارسال و باعث 
اختلال در عمل سرويس دهنده سايت مي شود كه در نهايت از كار افتادن سرور هدف 
را در پى دارد. همان گونه كه تظاهرات فيزيكي مردم در خيابان ها به اختلال در ترافيك 
و رفت و آمد منجر مي شود، تظاهرات با Flood Net نيز به نوعي اختلال در ترافيك 

شبكه ايجاد مي كند. 
    اين گروه، از نرم افزار خود در 9 و 10 سپتامبر 1998 عليه سايت رئيس جمهور 
مكزيك، بازار بورس فرانكفورت و سايت پنتاگون استفاده كردند. اگرچه پس از مدتي 
دولت آمريكا راه حل مقابله با اين نرم افزار را يافت، اما اين اقدام در رسانه هاي اروپا 
طنين انداخت و توسط شبكه هاي وايرد و ZDTV و بسياري از رسانه هاي ديگر مطرح 
شد و در 31 اكتبر مقاله صفحه اول نيويورك تايمز را به خود اختصاص داد. اگرچه اثر 
تخريبي اين اقدام بر سايت هاي مورد تظاهرات بسيار كم بود، سبب شد هدف اين گروه 
كه حمايت از جنبش زاپاتيست ها در مقابل دولت مكزيك و اعتراض به سياست هاي 
وزارت دفاع آمريكا و همچنين اعتراض به بورس فرانكفورت به منزله نماد سرمايه داري 
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بود، از طريق رسانه ها به گوش مردم سراسر جهان برسد.
نافرماني مدني الكترونيك، لزوماً به اين شكل از تظاهرات مجازي خلاصه نمي شود. از 
روش هاى ديگر نافرماني مدني الكترونيك، نفوذ به سايت هاي پربيننده و درج تصاوير، 
خبرها و مطالب سياسي عليه حكومت هاي هدف است؛ اين نوع نافرماني با عنوان هك 
سياسي شناخته مي شود. روش جديد ديگري كه براي نافرماني مدني الكترونيك از آن 
مي توان بهره گرفت، استفاده از بمب هاي جستجوگر است؛ شايد معروف ترين اين بمب ها، 
بمب هاي گوگلي باشد؛ در اين روش با بهره گيري از نكاتي كه به بالا رفتن رتبه بندي يك 
سايت در موتورهاي جستجوگر مانند گوگل منجر مي شود، مي توان سايت ها يا صفحات 

مورد نظر خود را در نتيجه جستجوي كلمات خاص بالا برد. 
بمب گوگلي تئورى اى بود كه نخستين بار آدام متز در سال 2001 و در مقاله اي تحت 
همين عنوان مطرح كرد. متز در اين مقاله نشان داد كه چگونه گوگل از الگوريتم هايي 
براي تعيين رتبه بندي سايت ها در نتايج جستجو استفاده مي كند. وي در مقاله اش شرح 
داد كه چگونه مي توان با استفاده از اين الگوريتم ها براي كلمات خاصي، يك سايت را در 
رتبه بندي بالا قرار داد. اما پيش از آنكه مقاله متز در سال 2001 منتشر شود، در سال 
1999 كاربراني كه عبارت   "more evil than Satan" (شرورتر از شيطان) را جستجو 
مي كردند به طور اتفاقي نخستين سايتي كه در نتيجه جستجوشان مي آمد، سايت شركت 
مايكروسافت بود. نمونه ديگرى از بمب هاي گوگلي كه ايجاد شد، بمب گوگلي عليه بوش 
بود. جستجوي عبارت "ناكام تيره بخت" (miserable failure) در گوگل، شما را در 
نخستين نتيجه به صفحه معرفي جرج دابليو بوش در سايت كاخ سفيد هدايت مي كرد؛ 
 (Miserabile fallimento)اگر همين عبارت را به زبان ايتاليايي جستجو مي كرديد
در اين صورت سايت برلوسكوني نخست وزير ايتاليا به عنوان نخستين نتيجه جستجو 
يافت مي شد. البته برخي از اين بمب هاي گوگلي اكنون عمل نمي كنند و فقط در برهه 

زماني خاصي فعال بودند.
   تجربه استفاده از بمب هاى گوگلي در ميان جامعه اينترنتي ايران نيز شناخته شده 
است. وقتي كه مجله نشنال جئوگرافيك نام خليج فارس را خليج العربيه درج كرد، 
كاربران اينترنت ايران، صفحه اي به شكل صفحه خطاي 404 (صفحه مورد نظر يافت 
نشد) ايجاد كردند كه به شما اعلام مى كرد كه خليج العربيه پيدا نشد و شما را براي 
دستيابى به اطلاعات بيشتر به صفحه خليج فارس در دايره المعارف ويكي هدايت مي كرد. 
همه وبلاگ دارها و صاحبان سايت هاي فارسي كه به اين اقدام مجله نشنال جئوگرافيك 
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معترض بودند با لينك كردن نام خليج العربيه به اين سايت، باعث شدند كه وقتي فردي 
در موتور جستجوي گوگل عبارت خليج العربيه را جستجو مى كند، اين صفحه به عنوان 
نخستين نتيجه جستجو به وي نمايش داده شود. اين اقدام و ارسال نامه هاي اعتراضي 

به نشنال جئوگرافيك سبب شد تا اين مجله اشتباه خود را اصلاح كند.
بخشي از اهداف نافرماني مدني الكترونيك، مبارزه اطلاعاتي مردمي يا مبارزه اطلاعاتي 
از پائين است، در اين مبارزه نه حكومت بلكه مردم، به طور مستقيم، جريان اطلاعات را 
در جهت مبارزه با حاكميت يا بيان اعتراض خود به معضلات اجتماعي و سياسي شكل 
مى دهند؛ اين مبارزه صرفاً مبارزه بر اساس حروف و در فضاي مجازي است اما قدمي مؤثر 
و اصلي در جهت شكل گرفتن يك جريان اجتماعي و فشار بر هئيت حاكمه است (27).

دموكراسي  الكتروني 
   از مهم ترين آثار پيدايش جامعه اطلاعاتي، شكل گيري نوع خاصي از دموكراسي است 
كه در دوره هاي پيش سابقه اي ندارد. اين دموكراسي كه اكنون اصطلاحاً «دموكراسي 
ديجيتالي» نام گرفته، در حيطه تأثيرگذاري شبكه اي، انواع ديگر دموكراسي را نيز تحت 
تأثير قرار داده است. مجموعه گسترده اي از انديشه هاي جديد، اين باور را القا مى كنند 
كه تحولات اخير در فناوري اطلاعات و ارتباطات مى توانند راه جهش هاي عظيم را در 
عرصه سياست دموكراتيك هموار كنند. در حال حاضر، مفهوم دموكراسي ديجيتال به 
طيف نسبتاً وسيعي از كاربست هاي فناورانه و از جمله «پارلمان هاي مردمي» تلويزيوني و 
يا «هيئت هاي منصفه شهروندان» اطلاق مى شود كه از طريق پست الكتروني به گروه هاي 

مباحثه الكتروني و باجه هاي اطلاعات دسترسي دارند. 
    براي  دموكراسي  الكتروني  تعريف  واحدى  وجود ندارد. اين  اصطلاح ، موضوعاتي  همچون  
شبكه اي  شدن  جامعه  و گفتگوهاي  موضوعي  آنلاين  مربوط به  نمايندگان  منتخب  از طريق  
پست  الكتروني  را دربرمي گيرد. يكي  از تعاريف  راديكال  اين  اصطلاح  چنين است : كاربرد 
شبكه  الكتروني  براي  ايجاد نوع  مستقيم تري  از دموكراسي  از طريق رابطه ميان فرايند 
نمايندگي  و همه پرسي هاي  حمايتي  از طريق  شبكه  و مناظرات  آنلاين  براي  تصميم گيري  
درباره  موضوعات  سياسي  دولت . در واقع هدف ظاهري بسياري از طرح هاي براندازي 

آمريكا ترويج دمكراسي با استفاده از ابزارهاي نوين تكنولوژيكي است (28). 
راه اندازي چندين موسسه تحقيقاتي و رسانه اي همچون خانه آزادي، واشنگتن پريزم، 
بنياد دمكراسي براي ايران و حمايت از برخي وب سايت ها و روزنت هاي موجود اينترنتي 
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و ديگر رسانه هاي ماهواره اي نيز در دستور كار آمريكا قرار دارد.

مسدود سازي سايت هاي ايراني
    به علت قرار داشتن بيشتر سايت هاي ايراني روي ديتاسنترهاى مستقر در آمريكا، 
اين وب سايت ها بسيار آسيب پذير هستند و در هر زماني كه آمريكا اراده كرده توانسته 
است اين وب سايت ها را به بهانه هاي مختلف مسدود كند. بستن سايت هاي خبرگزاري 
ايسنا، مسابقه هلوكاست، روزنامه همشهري، انصار حزب االله، مقاومت لبنان و ده ها سايت 
  ir.  ديگر ايراني و نيز ايجاد محدوديت هاي مختلف براي وب سايت هاي با دامنه ايراني
از اين جمله است. البته در طرف مقابل نيز ايراني ها توانسته اند به برخي از سايت هاي 
آمريكايي يا اسرائيلي نفوذ كنند چرا كه ايراني ها در زمينه هك و نفوذ رايانه اي پيشرفت 
بسيار زيادي كرده اند. با بررسي روند هك سايت هاي مختلف به دست تيم هاي هكر ايراني، 
چنين به نظر مي رسد كه برخي از آنها با اهداف سياسي اقدام به اين كار مي كنند. هك 
كردن سايت هاي كشورهايي كه به ايران توهين كرده اند، اعتراض به تحريف نام خليج 
فارس، هك سايت هاي غيراخلاقي، نفوذ به سايت هاي اطلاع رساني حكومتي و اخلال در 

سايت هاي نظامي آمريكا از اين جمله هستند.
   براي مقابله با اقدامات مسدودسازي و حذف سايت هاي ايراني از روي سرورهاي 
آمريكايي، بهترين كار، راه اندازي هاستينگ ملي و شبكه اينترنت ملي است كه اخيراً در 

دستور كار مقامات مسئول در ايران قرار گرفته است.

جنگ فيلترها
    يكي از موارد مشهود مقابله آمريكا با ايران در محيط اينترنت، بحث فيلترينگ و ضد 
فيلترينگ است. از زماني كه ايران تصميم گرفت سياست فيلتر كردن سايت هاي غير 
مجاز يا حاوي مطالب ضد امنيت ملي را اجرا كند، آمريكا براي مقابله با اين سياست، 

سياست هاى خاصى براى دسترسى كاربران ايرانى به اين سايت ها اتخاذ كرد.
   چند ماه پس از اجراي سياست فيلترينگ سايت ها در ايران، خبر رسيد كه دولت آمريكا 
با شركت Anony mizer كه در شكستن فيلتر اينترنت تخصص دارد قراردادي بسته  
و به اين شركت مأموريت داده است كه با نرم افزارهاي فيلترينگ در ايران مقابله كند. 
آمريكا اميدوار است با كمك به آنچه آن را جريان آزادانه اطلاعات مي خواند، چهرة مخدوش 
خود را در منطقه بهبود بخشد. برمن رئيس شركت ضد سانسور آمريكا مى گويد: هر چند 
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مى دانيم كه پراكسي ما به زودي در فهرست سايت هاي ممنوعه قرار خواهد گرفت، اگر 
لازم باشد هر روز از پراكسي جديدي استفاده خواهيم كرد (29).  

رفراندوم اينترنتي
جمع آوري امضاي اينترنتي در قالب طومارها، سيستم هاي نظرسنجي و افكارسنجي يا 
وب سايت هاي رأي گيري و همه پرسي از ديگر موارد شايان ذكر درخصوص پتانسيل هاي 
اينترنت براي حركت هاي سياسي و اجتماعي است. اين پديده نشان از اين دارد كه اينترنت 
قابليت هاي جديدي براي فعاليت هاي سياسي عليه سيستم هاي رسمي فراهم كرده است. 
همچنين از طريق سيستم هاي نظرسنجي آنلاين مي توان به جمع آوري اطلاعات و سنجش 
افكار كاربران اينترنت در يك كشور پرداخت؛ امري كه از دايره كنترل دولت ها نيز خارج 
است. برخي جهت گيري هاي سياسي يا اجتماعي را نيز مي توان از طريق دستكاري نتايج 

چنين نظرسنجي هايي القا كرد. 

راهكارها 
براى مقابله با جنگ اينترنتى آمريكا و غرب عليه ايران، راهبردهاى زير بايد در دستور 

كار قرار گيرد:
بررسى و تحليل محتوا و تحليل گفتمان تكنولوژى هاى اينترنتى به صورت دوره اى و منظم 
توسط موسسات تحقيقاتى و محافل آكادميك كشور براى تبيين فرآيندهاى محتوايى 

موجود در اين تكنولوژى ها.
راه اندازى هر چه سريع تر ديتاسنترهاى داخلى به منظور كاهش آسيب پذيرى در برابر 

اقدامات خرابكارانه يا مسدود سازى سايت هاى ايرانى.
آسيب شناسى رسانه هاى اينترنتى براى شناسايى نقاط ضعف موجود و اقدام براى برطرف 

كردن آنها.
شناسايى نقاط قوت ايرانيان و فارسى زبان ها در تكنولوژى هاى اينترنتى براى تقويت بيشتر 

و حمايت از ان فرآيندها در جهت تأمين منافع ملى كشور.
استفاده از توانمندى كاربران ايرانى در محيط اينترنت براى به كارگيرى تكنيك هايى 

مانند بمب گوگلى در برابر اقدامات خصمانه غرب در فضاى مجازى.
حمايت از توليد محتواى سالم در فضاى اينترنت براى سوق دادن روند توليد محتوا در 

جهت اهداف و منافع ملى.
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ارائه آموزش هاى همگانى با شيوه هاى جذاب و جديد براى پيشگيرى از آسيب ها و صدمات 
به عموم مردم و هوشيار كردن خانواده ها.

منابع :

1- http://sharifnews.com/?3963

2- http://usinfo.state.gov/usinfo/USINFO/Products/Webchats/

venturelli_11_july_2006.html

3- بهزاد كشميرى پور، گزارشگر صداى آلمان در تهران
http://www2.dw-world.de/persian/jugend/1.122301.1.html

4- http://82.182.32.11/es/modules.php?name=News&file=article&sid

=1299

5- دكتر سيدمحمد مهدي زاده 
http://iranwsis.org/Default.asp?C=IRAR&R=&I=196#BN196

6-  ترجمه  يكي  از مقالات  فصل  پنجم  كتاب   : 
Martha MccAughey & Mtchael DAٍyers (editors), "Cyberactivism", 

(Routledge  Publication 2003).

http://www.rasaneh.org/persian/page-view.

asp?pagetype=articles&id=2

7- http://www.bashgah.net/modules.php?name=News&file=article&s

id=20174

8- http://persian.usinfo.state.gov

9- Scientific - Research Quarterly on Psychological Operations

http://www.arnet.ir/?state=showbody_news&row_id=634

10- http://www.gozaar.org

11- http://raminbox.blogspot.com/2006/09/blog-post_25.html

12- دكتر حسين حسيني ، دومين همايش عمليات رواني، اداره تبليغات معاونت فرهنگي ستاد 
مشترك سپاه 



جنگ رسانه اى در فضاى سايبر / 145

http://www.arnet.ir/?state=showbody_news&row_id=36

13-  محمد صادق افراسيابى
http://khouzestaniha.mihanblog.com

http://www.favanews.com

14- http://roozonline.com/01newsstory/016772.shtml

15- http://www.bashgah.net/modules.php?name=News&file=article&

sid=14569

16- http://roozonline.com/01newsstory/016772.shtml

17- http://www.baztab.ir/news/36336.php

18- گزارش اختصاصي محقق براي موسسه تهران
19- هفته نامه "آبزرور" چاپ لندن

http://azad.gooya.name/technology/archives/035392.php

20- ناي, جوزف (1990)، «قدرت نرم», ترجمه محمـد حسيني مقدم,  فصلنامه راهبرد (مركز 
تحقيقات استراتژيك)، ش 29 (پاييز 82), صص 363- 380، ترجمه مقاله:

 Soft power, foreign policy , fall 1990

http://ashna1343.persianblog.com/#4043743

21- سهراب انعامي علمداري، ماهنامه اطلاعات راهبردي
http://www.tebyan.net/Teb.aspx?nId=22948

22- http://www.baztab.com/news/23503.php

23- http://www.baztab.com/news/25058.php

24- http://barandazy.blogfa.com

25- http://www.jomhourieslami.com/1384/13840903/13840903_jom-

hori_islami_09_siasi.HTML

26- http://i-s-m.persiangig.com/JoinI--S--M.html

27- http://www.payaan.com/13/archives/000196.php

28- http://iranwsis.org/Default.asp?C=IRAR&R=&I=199#BN199

29- http://www.bashgah.net/modules.php?name=News&file=print&si

d=2677



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile (Color Management Off)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages false
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects true
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [623.622 907.087]
>> setpagedevice




